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\le Cybersécurité: menaces, risques et bonne pratiques
NuvEes  Actualites

l'liipital Delafontaine de Saint-Denis : L'attaque du groupe Ramsay fait suite a une poignée de cyberattaques sur des hopitaux et cliniques basées
un scanner infecté a larrét en France au cours des derniers mois. En un an, trois établissements ont déja été ciblés par des hackers
iAoy =R S : Montpellier (Hérault), Saint-Denis (Seine-Saint-Denis), Condrieu (Rhone). Dans les deux derniers cas, il
out de méme du matériel médica . N . : .
% u: i -eetule rendl i s'agissait 13 aussi d'un ransomware. La situation a méme fait réagir le gouvernement francais, rapportait
inutilisable. « L'aide au diagnostic I'Express le 26 juin dernier. « Nous sommes obligés de réagir, il s'agit d'une question d'éthique lorsque des

des patients a été perturbé,
ainsi gue leur prise en charge »,
atteste un témoin de I'incident.
Les services du Premier ministre

hépitaux sont touchés » explique Guillaume Poupard, directeur général de I'Anssi.

GARD/PHANIE/AF P

-.-4'". ------------ interviennent rapidement, car www.phonandroid.com » Actu Généraliste » Sécurité ~
. - cette structure de 815 lits traite n .
e 200 passages d'adultes chaque Un ransomware paralyse 120 hopitaux frangais : des ...

uillet 2018. L'hépital général de jour aux urgences. Le scanner

M e, Bone M IS e EiNcs RBE L Ohneat 14 aolt 2019 — L'attaque du groupe Ramsay fait suite & une poignée de cyberattaques sur des
qui réunit deux établissements, au réseau et utilise une version
Delafontaine et Casanova, est ancienne de Windows. Cet épisode hépitaux et cliniques basées en France au cours des derniers ...
victime d'un rancongiciel. a été vécu comme un traumatisme

Le programme malveillant touch . . . . . .
peu d'ordinateurs, mais contami  WWW.techniques-ingenieur.fr » actualite » articles » pira... ~

Piratage des hépitaux : I'arbre qui cache la forét

26 fevr. 2021 — ... les attaques par ransomwares se sont multipliées ces derniers mois. ... plus
de 400 hépitaux, cliniques et autres établissements médicaux.
www.src-solution.com » ransomware-etablissements-de-... ~

Ransomware : Etablissements de santé, a qui le tour ? - SRC ...

1 mars 2021 — Pour un hépital ou une clinique, la question n'est actuellement pas tant de
savoir si un ransomware finira par paralyser ses activités de soin, ...
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Cyberseécurite: menaces, risques et bonne pratiques

Définition

Un rancongiciel, (ransomware 2n anglais), logiciel
ranconneur, logiciel de rancon ou logiciel d'extorsion,
est un logiciel malveillant gui prend en otage des
donneées personnelles.

Payment will be raised on

5/16/2017 00:47:55

Time Left

Your files will be lost on

5/20/2017 00:47:55

Time Left

H
Ho

Contact Us

Ooops, your files have been encrypted! [Engish v

What Happened to My Computer?

Your important files are encrypted.

Many of your documents, photos, videos, databases and other files are no longer
accessible because they have been encrypted. Maybe you are busy looking for a way to
recover your files, but do not waste your time. Nobody can recover your files without
our decryption service.

Can I Recover My Files?

Sure. We guarantee that you can recover all your files safely and easily. But you have
not so enough time.

You can decrypt some of your files for free. Try now by clicking <Decrypt>.

But if you want to decrypt all your files, you need to pay.

You only have 3 days to submit the payment. After that the price will be doubled.
Also, if you don't pay in 7 days, you won't be able to recover your files forever.

We will have free events for users who are so poor that they couldn’t pay in 6 months.

How Do I Pay?

Payment is accepted in Bitcoin only. For more information, click <About bitcoin>.
Please check the current price of Bitcoin and buy some bitcoins. For more information,
click <How to buy bitcoins>.

And send the correct amount to the address specified in this window.

After your payment, click <Check Payment>. Best time to check: 9:00am - 11:00am

L Ll R L P TR TR Al

Send $300 worth of bitcoin to this address: |
bitcoin
prrer e [12t9YDPgwueZ9NyMgw519p7AABisjr6 SMw .




\le Cybersécurité: menaces, risques et bonne pratiques
s Ransomware as a service

Ransomware : des balbutiements a
I'industrialisation

Securite : De toutes les combinaisons possibles d'attaques informatigues, le rangongiciel est
certainement celle dont le développement est le plus lié a Févolution des cybercriminalités. 51 nous
voulons comprendre comment les rangongiciels sont devenus les plus perfectionnés et les plus
susceptibles de s'industrialiser, il faut metire en évidence leur nature économigue et sociale.

Par Corentin Durand | Mardi 10 Décembre 2019
Suivre @zdnatfr

Vers I'industrialisation

Le rancongiciel présente un avantage dont peu d'attagues informatigues peuvent se targuer @ &tre
remunératrice et, en conséguence, auto-financéea. Comme une entreprise informatique gui dégage
des bénéfices, une entreprise cybercrimineglle paut investir ses bénéfices dans la recherche at le
développement, augmenter ['échelle de ses attagues et méme, recrutaer. On cbhserve bien la que la
technigue n'est pas premigére dans le succés du rancongiciel, mais secondaire, au sens ol =lle est
permise par son economie et lidge 2 un stade de maturntsa.



e Cybersécurité: menaces, risques et bonne pratiques
sieme - Objectifs des attaques

- | Cinétique macro d’une attaque (voir APT) netuwrix

5 — Couvrir ses actions:

vertical

4 — Devenir administrateur de
__—~ domaine ou de forét: Escalade
des privileges

3 — Devenir administrateur
d’un ou plusieurs serveurs avec
des applications et données
2 — Devenir administrateur de
plusieurs workstations:
mouvement latéral

1 — Devenir administrateur d’une
workstation: compromission
initiale

0 — Ecoute, analyse de
Penvironnement — Social hacking

Mouvement horizontal

Dés lors que le rancongiciel est parvenu a pénetrer le Sl dAltran, celui-ci a pris soin de chiffrer un a un les
différents fichiers de l'entreprise.

La société aurait alors decidé de payer la rancon (200 bitcoins soit prés d'un million deuro) et donc de ne pas
8 se conformer aux recommandations des autorités. Seulement voila, mal lui en a pris puisgue jamais elle Nn'a
recu la clée de dechiffrement.



\le Cybersécurité: menaces, risques et bonne pratiques

siwme Rancongiciel : mode opératoire des attaquants

Le spam évite le filtre
. anti-spam de la victime
L'attaquant envoie et arrive dans sa

un spam boite mail

2.

B e

Envoi d'une notification,
en général une
demande de rangon

La victime clique sur
un lien malveillant

3.
>

1.

G’F—ﬂ
a €

Le ransomware
chiffre les données
de la victime

@ €«

~

L'attaquant tente de
répandre le virus de
facon latérale aux
autres ordinateurs de
l'entreprise

Echec des mecamemes de protection

du poste

4,

> W

. & «

Le malware se connecte
grace a un serveur
C&C pour donner

des instructions”
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Cyberseéecurité: menaces, risques et bonne pratiques
Meéethodologie : Etape n°1 : Obtenir un acces au réseau interne

10

Command & Control

Exploitation

Enterprise

Privilege \
Escalation
Imformmatiomn
= =rimg

Lateral
Movements

6“___ 6 ,_/E-
Operational

R Establish
Persistency

Vous trouverez ci-dessous les informations echangges lors de [entretien et qui compléte les informations déja communiquées par mall

» Compromission initiale : obtenir un acces au réseau local

» Multiples vecteurs d’intrusion
» RDP
» Intrusion via un serveur web (tomcat, mysql)
» Ré-utilisation d’un mot de passe
» Clé USB
» Courriel avec piéce jointe

Lattaquant a exploite des ports RDP exposés sur Internet pour infecter [a premiere machine,

Il reste & confirmer [a perte réelle de données A ssue de[a phase de restauration des systémes.

Origine

L'origine de l'infection n’est pas confirmée. Toutefois, la structure dispose d’un réseau « propre »,
avec acces a mternet fortement restreint (liste blanche) des restnct:ons sur les téléchargements et
population identifiée. Un

email malveillant ouvert par un utilisateur constitue la piste privilégiée.



A\l Cybersécurité: menaces, risques et bonne pratiques
auvEes  Méthodologie : Etape n°2 : Déplacements latéraux

Command & Control ° \
D l
[ wiziynx)

Privilege
Escalation
Information
Gathering
~ @+0

Lateral
Recon Exploitation

Movements

Infection
L'integralité des postes et serveurs du domaine Windows ont eté infectés et chiffrés, incluant les

Establish
Persistency

» Récupération d’informations sur le poste et ré-utilisation des mots de passe locaux pour
se déplacer sur d’autres postes
» A partir d’'un poste, rebond sur d’autres postes
» Mouvements latéraux (escalade horizontale) / déplacement latéral
» A partir d'un compte sans priviléges, obtention d’'un compte administrateur

» Mouvements verticaux (escalade verticale)
11
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auvEes  Méthodologie : Etape n°2 : Déplacements latéraux

» Récupération d’informations sur le poste et ré-utilisation des mots de passe locaux pour

se deplacer sur d’autres postes
» A partir d’un poste, rebond sur d’autres postes
» Récupération des identifiants sur le poste et ré-utilisation sur d’autres postes (méme compte
administrateur local utilisé sur 'ensemble des postes)
» Utilisation d’outils de dump de mots de passe

Pourquoi Petya se propage-t-il bien plus vite que WannaCry ?

Petya intégre une charge utile supplémentaire visant a réecupérer les informations d'identification,
soit I'une des fonctions de Mimikatz. Mimikatz est un outil véritablement incroyable permettant
d'évaluer les environnements d’authentification de Windows. Plus précisément, le but de Mimikatz
est d'extraire les informations d'identification a lI'aide de différentes techniques telles que la célébre
attaque « pass-the-hash ». Pour vous donner une idée de son impact, sachez que cette fonction
s'empare du hash du réseau et tente de le réutiliser afin de s’authentifier sans connaitre le mot de

passe.

» Utilisation de vulnérabilités Windows

Petya integre différentes charges utiles pour se propager et infecter ses victimes. En résumé, il
renferme les mémes exploits que WannaCry (EternalBlue et une variante baptisée EternalRomance).

En mars 2017, Windows a publié le patch MS17-010 pour corriger les failles de sécurité.

12



\Ws Cybersécurité: menaces, risques et bonne pratiques
v Méthodologie : Etape n°3 : Charge finale

EN SANTE

Ransomware: les attaques sur les hopitaux francgais se ...

L'hépital Nord-Ouest, situé a Villefranche-sur-Saéne, Tarare et Trévoux, est

victime d'ug rangongiciel qui a bloqué plus de 3 000 postes ...

16 fevr. 2021

Pierre Fabre : Le groupe Revil revendique ['‘attaque

Le groupe de ransomware Revil/Sodinokibi a revendiqué ['attaque

sur son site des documents volés sur le Sl de la société. Louis ...

Y a4 heures

Des hackers s'attaquent au Teléthon : 1a biotech YposKesi ...

... s'attaquent au Téléthon : la biotech YposKesi cible d'un ransomware ... de
23 Go de données issues du systéme informatique de YposKesi.

Il'y a 2 semaines

» Une fois les identifiants des administrateurs récupérés

» Déploiement de la charge finale et demande de rangon
» Exfiltration des données et diffusion des documents (pression)
13



\le Cybersécurité: menaces, risques et bonne pratiques
atwres Réaction a chaud a une attaque — Rappel des bons reflexes

» En cas de systeme d'information massivement compromis, dans l'ordre:
B Déconnectez vous pour couper les communications de |'attaquant

B N'éteignez pas les systemes compromis, déconnectez les, et si possible réalisez un snapshot ou
dump mémoire

m Vérifiez les taches planifiées, tuez les processus suspects

B Protégez vos sauvegardes et verifiez leur integrité

» Ensemble des actions a mener en cas d’incident lié a un maliciel rappelées sur la fiche
« Agir contre un maliciel »

B https://cyberveille-sante.qgouv.fr/sites/default/files/documents/fiches-
reflexes/Fiche Maliciel IR RSSI.pdf

14


https://cyberveille-sante.gouv.fr/sites/default/files/documents/fiches-reflexes/Fiche_Maliciel_IR_RSSI.pdf

\le Cybersécurité: menaces, risques et bonne pratiques
xiMEes Bonnes pratiques

» Recommandations et bonnes pratiques

B Fiche prévention contre les maliciels
* https://www.cyberveille-sante.gouv.fr/sites/default/files/documents/fiches-reflexes/Fiche Maliciel P_RSSI.pdf

B Plan d’action pour réduire I'impact d’'une attaque par rancongiciel sur I'Active Directory et les
sauvegardes (publié en fin de semaine)

CRYPTOVIRUS : RECOMMANDATIONS POUR PROTEGER LES SAUVEGARDES LOCALES

Un centre hospitalier a récemment été victime d'un cryptovirus qui a chiffré toutes les données de ses serveurs. Les
sauvegardes présentes sur un serveur dedié, mais insuffisamment sécurisé du point de vue de l'accés réseau et des droits, ont

aussi été chiffrées.
Pour protéger les sauvegardes locales contre cette menace, il est recommandeé :

= Drutiliser des serveurs physiques dédiés au stockage des sauvegardes
« De segmenter le réseau en sous-réseaux isolés entre eux et protégés d'internet par une DMZ ;
= De limiter les actions possibles depuis le réseau au déepdit de fichiers dans le respect du principe de moindre privilege -
o Autoriser les connexions reseau (SFTP, SMB._.) a des comptes dediés au depdt de sauvegardes (sans privileges
administrateur) ;
< Bloquer toutes les connexions depuis le réseau a des comptes privilegiés
< Accorder uniquement le droit de suppression des fichiers de sauvegarde a un administrateur local des serveurs.

En savoir plus sur les cryptovirus - https:dwaww.eyberveillesante gouv frisites/defaultfiles/doc uments/fic hes-reflexes
/Fiches reflexes-Cryptovirus_ w1 S pdf

15
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\s CERT Santé
e Opservatoire des incidents de sécurité 2020

» Une croissance de la menace confirmée en 2020 — tendance partagée avec ’ANSSI
B 60 % des incidents déclarés ont une origine malveillante (+17% par rapport a 2019)

o 43% sont des maliciels (rancongiciels)
o 35 % sont liés a une activité de hameconnage (phishing)
o 42 % sont liés a I'exploitation d’'une vulnérabilité sur un acces a distance (Bureau a distance,

VPN, Webmail)

B 58 % des incidents ont un impact sur des informations patient a caractere personnel (disponibilit¢ des
données principalement)

o Perturbation du fonctionnement de la structure pendant plusieurs jours voire plusieurs semaines

o Perte d’'activité et financiere (report des soins et de rdv / intervention d’'un prestataire spécialise)

» Risque d’attaque moins important lorsque l'outil informatique n’est pas exposé sur Internet et
lorsque les bonnes pratiques d’hygiéne informatique sont respectees

18



s CERT Santé
veee Déclaration d’incident : les démarches réglementaires

» Déclarer son incident et demander un appui (décret n°2016-1214 du 12 septembre 2016 et

I'arrété du 30 octobre 2017 / ordonnance n° 2020-1407 du 18 novembre 2020)
m Portail des signalements des évenements sanitaires indésirables
* https://signalement.social-sante.gouv.fr - Espace « Professionnels de Santé »

19



s CERT Santé
veee Déclaration d’incident : les démarches réglementaires

Portail de signalement des événements sanitaires indésirables

MINISTERE CHARGE

[ - Portail de signalement des événements sanitaires indésirables

DY LA SANTE ment-sante gouv it

G DELASANTE sgnalement-sante gouv.fr

Accusil > Questionraire > Saisie du

ta

i 14

1 e— e}

Questionnaire 1
Déclaration
uu Votre déclaration concerne un incident de sécurité des Tou A res.
systémes d'information
Y vosi ; A
Vos informations personnelles
‘ [~ Sélectionner une réponse - v
- ICH acticn malveillanie causant
une indispon L ystdme: matigues, une altération ou —a
Jre peris Cs Corrdes [ ]
Prénom * [ J
Téléphone * [ ] % "

Tous les renseignements fournis seront traités dans le respect de la confidentialité
des données 3 caractére personnel, du secret médical et professionnel.

Vos données personnelles sont protégées selon la législation en vigueur e laration
Hébergement (HDS) et transmission sécurisés e
Nom de I'établissement ou |
de lorganisme * :

Adresse électronique *

Adresse postale * [ |

Code postal / Commune * |Commune ou code posta J

Service [ |

PrectoEnT j MoODRLE DU FORMULAIRE J CoMMENCER

[~ Sélectionner une réponse - v

20



\s CERT Santé

siere: Déclaration d’incident : les démarches réglementaires

Portall de signalement des événements sanitaires indésirables

MINISTERE CHARGHE

DELASANTE lement-sante gouvr

Déclaration

champs avec un * sont ctiigatoires.

9 Date de survenue de I'incident

B Portall de signalement des événements sanitaires indésirables

sgnalement-sante.gouvfr

Accueil > Questionnaire > Saisie 0o signalement

Déclaration

Tous ==z champs svecun * soniol gsioiras

B Périmétre de l'incident de sécurité

Date a laquelle lincident a l:l .
6té constaté * B

21

Vi

BO0O caractére(s) restant(s)

Existe-t-il une mise en danger
d'un ou plusieurs patients?* O Qui O Non

Pensez-vous qu'une action
malveillante soit 3 l'originede  © Oui O Non C
Fincident de sécurité? *

A ce stade, lincident a
touché les composants
techniques suivants *

, 00000000003 000
n > 3

S 0000g0

Des données ont-elies été
touchées par lincident, en 20NNé
termes de disponibilité, O Qui h
Intégrité ou confidentialité ?

*




s CERT Santé
veee Déclaration d’incident : les démarches réglementaires

Portail de signalement des événements sanitaires indésirables

sgnalement-santa gouv fr

Portall de signalement des événements sanitaires indésirables

sgnalement-sante gowvfr

MINISTERE CHARGE

Accusil > Questionnsire > Saisie du signalemant

Déclaration Déclaration

Tous les champs avec un * sont cbiigatoires. ‘sus les champs avec un * sont cbiigatoires.

B Impacts de l'incident sur la sécurité de la structure

E] Etat et suivi de l'incident de sécurité

Lincident est * [~ Sélectionner une réponss — v

Votre structure est-elle

autonome (équipe interne oy ~
prestataire) dans la o
résolution de l'incident? *

ui- O Nom

VA

B000 caractére(s) restant(s)

Votre structure dispose-t-elle

O Qui O Nen
d'un service informatique? * !
e
el Vi
800D caractire(s) restant(s)
Souhaitez-vous bénéficier ¥ 2
O 0ui O Nen > i

d'un accompagnement ? ¥

VA

B00D caractirafs) restantis)

0 !
i

8000 caractére(s) restantis

Etes-vous en mesure de

donner plus dinformations
concernant lincident de
séaurité? *;

0

22



s CERT Santé
veee Déclaration d’incident : les démarches réglementaires

Portall de signalement des événements sanitaires indésirables Portail de signalement des événements sanitaires indésirables

DELABANTE sgnalement-santa gouv fr

MINISTERE CHARGE

AINISTERE CHARGE
DECA AR sgnalement-sante gouv.fr

\gralement

Déclaration Déclaration

Tous les champs avec un * sont cbiigatoires. ‘sus les champs avec un * sont cbiigatoires.

E] I ts de I'inci sur les donné

B Origine de l'incident

0
[0}

0000

l

&re, complal

Oo00oo0ooo0oo

O Qui O Non
O Oui O Non

pA

B000 caractére(s) restant(s)

23




\s CERT Santé

s Déclaration d’incident : les démarches réglementaires

EN SANTE

. Portail de signalement des événements sanitaires indésira

MINISTIRE CIARGE
DY LA SANTE

Reécapitulatif de votre signalement
Merci de vérifier les éléments de votre signalement avant de lenvoyer X
1 2 3
Récapitulatif
Vous dtessurle comide sigraler un modent Ce sfcurtd des systdmas dinformation
Pour I'inci de sécurité infor

O En cochant cette case, je reconnais avoir lu et accepté les conditions générales d'

24

Merci d'avoir complété ce formulaire.

Votre signalement du 16/09/2020 13:57:31 (GMT+2) a bien été enregistré sous la référence
20200916135731298.

Cette référence vous sera envoyée par mail.

Afin d'améliorer le portail des signalements, prenez 3 minutes et donnez votre avis.

IMPORTANT!

Si vous voulez conserver une copie de votre signalement, vous devez cliquer sur la flache pour le
télécharger ou I'imprimer.

TiLlcHaRGIR




\\\e CERT Santé
soweme: Réponse aux incidents de sécurité

» Déclaration de l'incident et demande d’un appui du CERT Santé
B Portail des signalements des évenements sanitaires indésirables - https://signalement.social-sante.gouv.fr/

B En cas durgence / incident majeur — accueil téléphonique en heures ouvrées 9h-18h sans interruption
((horaires metropole)) - +33 09 72 43 91 25 / cyberveille@esante.gouv.fr

m En cas d’incident majeur en HNO/JNO, les demandes sont prises en charge par l'astreinte HFDS / FSSI et
FANSSI - ssi@sg.social.gouv.fr / cert-fr.cossi@ssi.gouv.fr - +33 (0)1 71 75 84 68

P Qualification de l'incident et coordination de la réponse
B Analyse et qualifie les incidents signalés en vue de prioriser leur traitement

m Informe systématiqguement le FSSI et TARS compétente territorialement ainsi que 'ANSSI pour les
OSE (CHU) ou les incidents majeurs

m Alerte le CORRUSS/DGS en cas d'impact ou de suspicion d'impact sanitaire
B Formule des recommandations et renvoie vers les fiches réflexes (portail cyberveille-santé)
B Assure le suivi du traitement jusqu’a sa cloture

25



.\.'. CERT Santé
Réponse aux incidents de securité

DU NUMERIQUE
EN SANTE

.\“ : Accompagnement de la Cellule

6 NumeRiue
BN ke L

26

ACSS dans la réponse a incident |

Les étapes du processus de réponse a incident

Plandicaton

préparation

Lors dune demande d'accompagnement diune structure, les experts de la Cellule ACSS

valuer Famplur d fincdent, es atefacs’ o les indicateurs colects dans e cagre
de rinvestigation infle dorvent gire conser ensuie utlises par ia Cellule ACSS
pour dentiier i scenario de compromis o <t rEchercher s pisence de com r fous

sous I responsabllte de a siructure mpacie. Les indicateurs de compromission
BEn SHe partages su 1 WIS é 1 Calule KOS

peqmetant & e cmme i M s TP mlnnmm?us de 1a structure
Fétablissent le fonctionnement normal des systérmes ef confirment 3 1a Cellule ACSS que les
Systemes fonctonnent normalement

u‘1 e fea causes de fincidont et sa gestion pourent contrbuer 3 ameforer es aclons do
prevenion ef la repo Fensemple es sinucures de sarte face

9‘ 27X (retour G xpenence) qu sors puble 3o eop
o ot ybervells (don TacEEs e51rEserve Sut SOuIE mombrds ssori) Lo HETEX parmct
ausst denrichc a base de connaissances de a clue ACSS, de facon a mieux quaier s incidents
et accompagner les structures.

A issue dun incident majeur, il est recommandé de réaliser un audit de son exposition sur

Pendant le traitement d'un incident, foutes les. actions et prises de décision doivent étre
epertones dans un journal de bord pour e synthétisses uteicuremen dansle ian de geston de
incident, voire un

des éléments permettant de retracer Factivité ¢'un systéme
* Mahare Information Sharing Plstform (CIRCL)
* bitgs:ffuww.cyberveille-sante got
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.\" @ Accompagnement de la Cellule
S nsimoue ACSS dans la réponse a incident
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Etapes de I'appui au traitement proposé par la Cellule ACSS

Prendre connaissance du systéme Proposer des mesures de
dinformation et des impacts confinement complémentares

T e et Ol [ A isue decepremier entete, a Cellile ACSS peut
o e VAkhislocsptérencs U R e feobeson eat er de mesures visant & réduire limpact potentiel
Srvers 1 ks de la menace.

e quiestattendu do I structure; descrpton de son

Quelques exempies - isclation de FAcive Direciory,
désactivation massive de comptes, fermeture des
mises r:n place. IEMMIIIS pare feu, proxy, etc, politique semwmeﬁoes o mmmm:gawlmnms depu
d'accés a distan N, RDF) et description des services o X [POF; Wobimel VEN:. ), 06 lon s

rmactts (0P, Bt rcioosi. Bombcar ele.) Soinepules, ok

Sl erchtecure sereurs_
interconnexions|

s'agit de recueill toute information disponible (artefact) concemant les activités réalisées au cours des
ot o Gt Rttt et o 6 Al Tk et 1 e 0 et N ot i i
de retrouver les indicateurs de compromission.

Moyen opérationnel privilégié : Acquisiion et analyse de journaux d'événements et de preuves numériques. La Cellule
met & disposition de fa structure un outi de prélévement d'artefacts & partir ¢ grand volume de données (y comprs
des données & caractére personne) extraites des machines potentiellement compromises. La Cefluke met également &
disposition un scanner qui recherche les indicateurs de compromission sur un parc de machines

e i estattenaue de s structur - véroton de  endue de s compromisson, aneyse o T de ogs 70S,
des composants & (proxy, pare-feu, VPN, antvitus, efc...), couriels malveillants, messages de rancon,
véniication de /a b el e e e o A Tl oo
antivial du pare

@Wd-mammm

Propaser un plan raction permettan & Ia strchurs
Proposer des mesures pour remédier ef prévenir une | |kt Tésience face s cyber
voavelle tagrie; Quelques exemples - durcissement de la_politigue

d'acces & distance au S et de sa politique de mots de
PR g A Gl l - i e ot ttrs

e maivliots - :
oo tes Vi abis xoles, Todtsian R (o b b
mots de passe des comples potentieliement impactés.

nage ULt 4P Hhes & v acovts mavrts,
ete.

Afin déviter une nouvelle compromission, la Cellule est
aussi en mesure dapporerun appui dans s remise en | (Fkgeberbingioindwieipmaipotec b il
e progressive du SI. 5
communications intemes au sujet des cybermenaces
et bonnes pratiques
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\\s CERT Sante
siwemau: | @S ressources méthodologiques et les outils accessibles

> Portail cyberveille-santé (https://www.cyberveille-sante.gouv.fr/)

B Publication de bulletins d'information et d’alertes (vulnérabilités de dispositifs médicaux,
de logiciels de santé ou de logiciels standard, actes de cybermalveillance) - 10 bulletins
par semaine en moyenne

m 11 fiches reflexes présentant des recommandations pour répondre a des incidents ayant
différentes origines malveillantes - 2 fiches spécifiques sur les maliciels / rancongiciels

B 650 comptes d’'accés a I'espace privé du portail / une majorité de RSSI de structures du
secteur public

uuuuu

m?i:wm S = 1 » Mise a disposition de retours d’expérience et d'un forum d’échanges sur I'espace
prive du portail pour favoriser la coopération et I'entraide entre les acteurs
(ministere, ARS et structures de santé) face a la menace de cyberseécurité

B Mise a disposition d'un retex sur une attaque par cryptovirus d’'un groupe de centres de
dialyse

Cellule ACSS
Actions d’appui a la réponse

Sincenis » Animationtrimestrielle d’'un webinaire sur un sujet de cybersécurité
B Présentation d’un bilan apres 18 mois du service de cyber-surveillance en octobre 2020
B Présentation de 'appui a la réponse a incident et sa dimension technique en janvier 2021

EN SANTE
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Temps d’échanges

Vos remarques ? Vos questions ?



