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 Compromission initiale : obtenir un accès au réseau local
► Multiples vecteurs d’intrusion

► RDP

► Intrusion via un serveur web (tomcat, mysql)

► Ré-utilisation d’un mot de passe

► Clé USB

► Courriel avec pièce jointe
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 Récupération d’informations sur le poste et ré-utilisation des mots de passe locaux pour

se déplacer sur d’autres postes

►A partir d’un poste, rebond sur d’autres postes

►Mouvements latéraux (escalade horizontale) / déplacement latéral

►A partir d’un compte sans privilèges, obtention d’un compte administrateur

►Mouvements verticaux (escalade verticale)
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 Récupération d’informations sur le poste et ré-utilisation des mots de passe locaux pour

se déplacer sur d’autres postes
►A partir d’un poste, rebond sur d’autres postes

►Récupération des identifiants sur le poste et ré-utilisation sur d’autres postes (même compte 

administrateur local utilisé sur l’ensemble des postes)

►Utilisation d’outils de dump de mots de passe

►Utilisation de vulnérabilités Windows



Cybersécurité: menaces, risques et bonne pratiques
Méthodologie : Etape n°3 : Charge finale

13

 Une fois les identifiants des administrateurs récupérés

►Déploiement de la charge finale et demande de rançon

►Exfiltration des données et diffusion des documents (pression)
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 En cas de système d'information massivement compromis, dans l'ordre:

 Déconnectez vous pour couper les communications de l'attaquant

 N‘éteignez pas les systèmes compromis, déconnectez les, et si possible réalisez un snapshot ou

dump mémoire

 Vérifiez les taches planifiées, tuez les processus suspects

 Protégez vos sauvegardes et vérifiez leur integrité

 Ensemble des actions à mener en cas d’incident lié à un maliciel rappelées sur la fiche

« Agir contre un maliciel »

 https://cyberveille-sante.gouv.fr/sites/default/files/documents/fiches-

reflexes/Fiche_Maliciel_IR_RSSI.pdf

https://cyberveille-sante.gouv.fr/sites/default/files/documents/fiches-reflexes/Fiche_Maliciel_IR_RSSI.pdf
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 Recommandations et bonnes pratiques

 Fiche prévention contre les maliciels

• https://www.cyberveille-sante.gouv.fr/sites/default/files/documents/fiches-reflexes/Fiche_Maliciel_P_RSSI.pdf

 Plan d’action pour réduire l’impact d’une attaque par rançongiciel sur l’Active Directory et les

sauvegardes (publié en fin de semaine)
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 Une croissance de la menace confirmée en 2020 – tendance partagée avec l’ANSSI

 60 % des incidents déclarés ont une origine malveillante (+17% par rapport à 2019)

o 43% sont des maliciels (rançongiciels)

o 35 % sont liés à une activité de hameçonnage (phishing)

o 42 % sont liés à l’exploitation d’une vulnérabilité sur un accès à distance (Bureau à distance,

VPN, Webmail)

 58 % des incidents ont un impact sur des informations patient à caractère personnel (disponibilité des

données principalement)

o Perturbation du fonctionnement de la structure pendant plusieurs jours voire plusieurs semaines

o Perte d’activité et financière (report des soins et de rdv / intervention d’un prestataire spécialisé)

 Risque d’attaque moins important lorsque l’outil informatique n’est pas exposé sur Internet et

lorsque les bonnes pratiques d’hygiène informatique sont respectées
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 Déclarer son incident et demander un appui (décret n°2016-1214 du 12 septembre 2016 et

l’arrêté du 30 octobre 2017 / ordonnance n° 2020-1407 du 18 novembre 2020)
 Portail des signalements des évènements sanitaires indésirables

• https://signalement.social-sante.gouv.fr - Espace « Professionnels de Santé »
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 Déclaration de l’incident et demande d’un appui du CERT Santé

 Portail des signalements des évènements sanitaires indésirables - https://signalement.social-sante.gouv.fr/

 En cas d’urgence / incident majeur – accueil téléphonique en heures ouvrées 9h-18h sans interruption
((horaires métropole)) - +33 09 72 43 91 25 / cyberveille@esante.gouv.fr

 En cas d’incident majeur en HNO/JNO, les demandes sont prises en charge par l’astreinte HFDS / FSSI et
l’ANSSI - ssi@sg.social.gouv.fr / cert-fr.cossi@ssi.gouv.fr - +33 (0)1 71 75 84 68

 Qualification de l’incident et coordination de la réponse

Analyse et qualifie les incidents signalés en vue de prioriser leur traitement

 Informe systématiquement le FSSI et l’ARS compétente territorialement ainsi que l’ANSSI pour les
OSE (CHU) ou les incidents majeurs

Alerte le CORRUSS/DGS en cas d’impact ou de suspicion d’impact sanitaire

Formule des recommandations et renvoie vers les fiches réflexes (portail cyberveille-santé)

Assure le suivi du traitement jusqu’à sa clôture
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Fiche de présentation de l’appui sur le portail

cyberveille-santé

https://cyberveille-
sante.gouv.fr/sites/default/files/documents/ACSS_Accompagneme

nt_Reponse_Incident.pdf

Coopération avec le GIP cybermalveillance.gouv.fr

pour aider les victimes à qualifier l’incident et identifier

un prestataire de proximité
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 Portail cyberveille-santé (https://www.cyberveille-sante.gouv.fr/)

 Publication de bulletins d’information et d’alertes (vulnérabilités de dispositifs médicaux,

de logiciels de santé ou de logiciels standard, actes de cybermalveillance) - 10 bulletins

par semaine en moyenne

 11 fiches reflexes présentant des recommandations pour répondre à des incidents ayant

différentes origines malveillantes - 2 fiches spécifiques sur les maliciels / rançongiciels

 650 comptes d’accès à l’espace privé du portail / une majorité de RSSI de structures du

secteur public

 Mise à disposition de retours d’expérience et d’un forum d’échanges sur l’espace

privé du portail pour favoriser la coopération et l’entraide entre les acteurs

(ministère, ARS et structures de santé) face à la menace de cybersécurité

 Mise à disposition d’un retex sur une attaque par cryptovirus d’un groupe de centres de

dialyse

 Animation trimestrielle d’un webinaire sur un sujet de cybersécurité
 Présentation d’un bilan après 18 mois du service de cyber-surveillance en octobre 2020

 Présentation de l’appui à la réponse à incident et sa dimension technique en janvier 2021
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