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LA SÉCURITÉ DU SYSTÈME D’INFORMATION

De quoi s’agit-il ?2
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RAPPEL : QU’EST-CE QU’UN SYSTÈME D’INFORMATION ?

 Un système d’information (SI) est un ensemble organisé de 

ressources : matériels, logiciels, humaines, données et 

procédures qui permet de  collecter, regrouper, classifier, traiter 

et diffuser de l’information dans les organisations. (Christophe 

Legrenzi)
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RAPPEL : LE SI CE N’EST PAS QUE L’INFORMATIQUE !
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D’après Legrenzi-Gapaillard, les nouveaux schémas directeurs des SI
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LA SÉCURITÉ DU SYSTÈME D’INFORMATION (SSI)

 La sécurité informatique est l’ensemble des règles, procédures 

techniques et outils utilisés pour préserver la confidentialité, 

l’intégrité et la disponibilité des données traitées par les 

systèmes informatiques.

 La Sécurité du Système d’Information (SSI) couvre un champ 

plus large :

 à la sécurité informatique la SSI ajoute les composantes humaines et 

informationnelles du Système d’Information,

 ainsi que la sécurité de l’information « non numérique » sous forme de 

document papier, de savoir, etc.

 Deux questions à se poser :

 qu’est-ce que je veux protéger ? 

 pourquoi je veux ou je dois le protéger ?  
5
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LA SÉCURITÉ DES DONNÉES

6
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Donnée = 
information 
brute ex : 
pleurs

Information = 
message ex : 
Kévin pleure

Connaissance 
= contexte ex : 
Kévin était 
joyeux dans la 
cour 
maintenant, 
en classe, il 
pleure comme 
il le fait 
chaque jour

Expérience = 
l’application 
ex : nous 
allons 
travailler le 
rapport de 
Kevin au 
savoir

DONNÉE – INFORMATION – CONNAISSANCE -EXPÉRIENCE
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LA TRIADE INTÉGRITÉ – CONFIDENTIALITÉ – DISPONIBILITÉ

NORME ISO/CEI 27001
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Sécurité 
des 

données

Confidentialité

IntégritéDisponibilité
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LA TRIADE INTÉGRITÉ – CONFIDENTIALITÉ - DISPONIBILITÉ

 Intégrité : les données sont authentiques

et n’ont pas été modifiées par mégarde 

ou malveillance pendant le traitement, le 

stockage ou la transmission.

 Confidentialité : prévenir l’accès non 

autorisé aux données et aux équipements

utilisés pour leur traitement et prévenir 

l’utilisation non autorisée de ces données  

et de ces équipements.

 Disponibilité (souvent associée à la 

résilience) : tout ce qui permet d’assurer la 

continuité du service de traitement. 9

Sécurité 
des 

données

Confidentialité

IntégritéDisponibilité
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LA HIÉRARCHIE DES NORMES JURIDIQUES
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Exemple du dossier de l’usager et RGPD

Droit « dur »

Droit « souple »
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DROIT SOUPLE : LE RÉFÉRENTIEL « SOCIAL » CNIL 

11

 Un outil d’aide à la mise en 
conformité pour permettre 
d’appliquer les règles de protection 
des données aux traitements relevant 
du secteur social et/ou médico-
social.

 Ce référentiel n’a pas de valeur 
contraignante.

 Site CNIL 
https://www.cnil.fr/fr/publication-du-
referentiel-pour-la-prise-en-charge-
medico-sociale-personnes-agees-
handicap-difficulte

 FAQ CNIL 
https://www.cnil.fr/fr/questions-
reponses-referentiel-suivi-medico-
social-des-personnes-agees-
handicap-difficulte

https://www.cnil.fr/fr/publication-du-referentiel-pour-la-prise-en-charge-medico-sociale-personnes-agees-handicap-difficulte
https://www.cnil.fr/fr/questions-reponses-referentiel-suivi-medico-social-des-personnes-agees-handicap-difficulte
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DROIT SOUPLE : LA SUITE DE NORMES ISO/CEI 27000

 Une famille comprenant pas moins d’une douzaine de normes 
relatives à la sécurité des systèmes d'information .

 La plus connue est l'ISO/CEI 27001. Publiée en octobre 2005 et révisée 
en 2013, son titre est "Technologies de l'information - Techniques de 
sécurité - Systèmes de gestion de sécurité de l'information -
Exigences". Elle permet de certifier des organisations.

 La ISO 27001 est fondée sur la gestion des risques. Il s’agit :
 d’identifier les informations sensibles ou précieuses,

 identifier les menaces dont elles pourraient être l’objet,

 mettre en place les mesures permettant de contrôler chaque risque.

 La norme définit les exigences pour la mise en place d'un système de 
management de la sécurité de l'information (SMSI).

 Elle est organisé en 4 phases : établir, implémenter, maintenir, 
améliorer. 12
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DROIT DUR ET DROIT SOUPLE : LA POLITIQUE GÉNÉRALE DE

SÉCURITÉ DES SYSTÈMES D’INFORMATION DE SANTÉ (PGSSI-S)

 Mise en place par l’Etat la PGGSSI-S est un cadre pour : 

 aider les porteurs de projet dans la définition des niveaux de sécurité 

attendus,

 permettre aux industriels de préciser les niveaux de sécurité proposés dans 

leurs offres,

 accompagner les structures de santé dans la définition et la mise en œuvre 

de leur politique de sécurité des SI.

 Elle est composée de référentiels et de guides pratiques 

(https://esante.gouv.fr/securite/pgssi-s/espace-de-publication ) se 

présentant avec une notion de paliers : un palier minimal et des 

paliers progressifs, permettant aux porteurs de projet d’améliorer 

progressivement la sécurité de leurs projets.

 Le champ d’application de la PGSSI-S est défini à l’article L1110-4-1 

du code de la santé publique. L’article L1110-4-1 est opposable.
13

https://esante.gouv.fr/securite/pgssi-s/espace-de-publication


Document sous licence Creative Commons. Cette présentation, à votre seul usage interne, est indissociable des éléments de contexte et des commentaires qui l’accompagnent.

14



Document sous licence Creative Commons. Cette présentation, à votre seul usage interne, est indissociable des éléments de contexte et des commentaires qui l’accompagnent.

OBLIGATION DE DÉCLARER À L’ARS

 Art L 1111-8-2 du CSP : « Les établissements de santé, les organismes et 
services exerçant des activités de prévention, de diagnostic ou de 
soins et les établissements médico-sociaux signalent sans délai aux 
autorités compétentes de l'État et au groupement d'intérêt public 
mentionné à l'article L. 1111-24, dans des conditions fixées par décret, 
les incidents significatifs ou graves de sécurité des systèmes 
d'information. »

 Les catégories d'incidents et conditions de mise en œuvre du 
signalement des incidents graves de sécurité des systèmes 
d'information sont décrites dans les articles D. 1111-16-2 à D. 1111-16-4 
du CSP. Il s’agit des :
 incidents ayant des conséquences potentielles ou avérées sur la sécurité des 

soins;

 incidents ayant des conséquences sur la confidentialité ou l'intégrité des 
données de santé;

 incidents portant atteinte au fonctionnement normal de l'établissement, de 
l'organisme ou du service.
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L’HÉBERGEMENT DES DONNÉES DE SANTÉ

 CSP Art. L1111-8 « Toute personne qui héberge des données de 
santé à caractère personnel recueillies à l'occasion d'activités 
de prévention, de diagnostic, de soins ou de suivi social et 
médico-social, pour le compte de personnes physiques ou 
morales à l'origine de la production ou du recueil de ces 
données ou pour le compte du patient lui-même, réalise cet 
hébergement dans les conditions prévues au présent article »

 Certification HDS cf. https://esante.gouv.fr/labels-
certifications/hebergement-des-donnees-de-sante

 La question de la certification HDS se pose dès lors que l’on fait 
appel à 
 Un hébergeur d’infrastructure physique (activités 1 et 2)

 Un hébergeur infogéreur (activités 3 à 6). 16

https://esante.gouv.fr/labels-certifications/hebergement-des-donnees-de-sante
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LES 6 ACTIVITÉS DU PÉRIMÈTRE D’OBLIGATION HDS

1. La mise à disposition et le maintien en condition opérationnelle des sites 
physiques permettant d’héberger l’infrastructure matérielle du système 
d’information utilisé pour le traitement des données de santé ;

2. La mise à disposition et le maintien en condition opérationnelle de 
l’infrastructure matérielle du système d’information utilisé pour le traitement 
de données de santé ;

3. La mise à disposition et le maintien en condition opérationnelle de 
l’infrastructure virtuelle du système d’information utilisé pour le traitement 
des données de santé ;

4. La mise à disposition et le maintien en condition opérationnelle de la 
plateforme d’hébergement d’applications du système d’information ;

5. L’administration et l’exploitation du système d’information contenant les 
données de santé ;

6. La sauvegarde des données de santé.

Depuis le 2 avril 2019 l’activité 5 a été retirée du périmètre d’obligation (en 
attente de concertations voir Doctrine technique).

17
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LA SÉCURITÉ DES DONNÉES

S’APPRÉHENDE DE FAÇON GLOBALE

18
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APPRÉHENDER LA SÉCURITÉ DE FAÇON GLOBALE

19



Document sous licence Creative Commons. Cette présentation, à votre seul usage interne, est indissociable des éléments de contexte et des commentaires qui l’accompagnent.

QU’EST-CE QUE LA SÉCURITÉ ORGANISATIONNELLE ?

20

Reportage de TF1 : la préparation (hautement sécurisée) des sujets du Bac
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QU’EST-CE QUE LA SÉCURITÉ ORGANISATIONNELLE ?

21

Reportage de TF1 : la préparation (hautement sécurisée) des sujets du Bac
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METTRE EN ŒUVRE LA POLITIQUE DE

SÉCURITÉ

Démarche en 16 mesures proposée par la CNIL22
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MESURES 1 À 5

23

Sensibiliser les utilisateurs

Authentifier les utilisateurs

Gérer les habilitations

Tracer les accès et gérer les incidents

Sécuriser les postes de travail
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Sécuriser l’informatique mobile

Protéger le réseau informatique interne

Sécuriser les serveurs

Sécuriser les sites web

Sauvegarder et prévoir la continuité de service

Archiver de manière sécurisée

MESURES 6 À 11
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Encadrer la maintenance et la destruction des données

Gérer la sous-traitance

Sécuriser les échanges avec d’autres organismes

Protéger les locaux

Encadrer les développements informatiques

Chiffrer, garantir l’intégrité des données, signer

MESURES 12 À 16
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LA CHECKLIST DE LA CNIL

https://www.cnil.fr/sites/default/files/atoms/files/cnil_guide_securite_pers

onnelle.pdf

https://www.cnil.fr/sites/default/files/atoms/files/cnil_guide_securite_personnelle.pdf
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MÉTHODOLOGIE
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PRIVILÉGIER L’APPROCHE PAR LE RISQUE

28
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ANALYSER

L’IMPACT

(PRÉALABLEMENT)
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LA MÉTHODE EBIOS RISK MANAGER

 EBIOS est la méthode d’appréciation et de traitement des risques

numériques publiée par l’Agence nationale de la  sécurité et des 

systèmes d’information (ANSSI) avec le soutien du Club EBIOS.

 EBIOS adopte une approche de management du risque numérique 

partant du plus haut niveau (grandes missions de l’objet étudié) pour 

atteindre progressivement les fonctions métier et techniques, par 

l’étude des scénarios de risque possibles.

 La méthode EBIOS RM peut être utilisée à plusieurs fins :

 mettre en place ou renforcer un processus de management du risque 

numérique au sein d’une organisation ;

 apprécier et traiter les risques relatifs à un projet numérique, notamment dans 

l’objectif d’une homologation de sécurité ;

 définir le niveau de sécurité à atteindre pour un produit ou un service selon 

ses cas d’usage envisagés et les risques à contrer, dans la perspective d’une 

certification ou d’un agrément par exemple.
30
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EBIOS

PYRAMIDE DU

MANAGEMENT

DU RISQUE

NUMÉRIQUE

31
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EBIOS UNE DÉMARCHE ITÉRATIVE EN 5 ATELIERS

32
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DANS LA BOÎTE A OUTILS DE LA SÉCURITÉ

33
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QUELQUES PROCÉDURES ET DOCUMENTS INDISPENSABLES

 Charte d’utilisation du système d’information

 Charte de la politique de confidentialité (et la suite de 

documents d’information qui en découle).

 Procédures :

 Procédure d’accès et d’exercice des droits,

 Procédure de création d’un traitement,

 Procédure d’archivage,

 Procédure relative à l’analyse de l’impact sur la protection des 

données personnelles,

 Etc.

 Référentiel de sécurité
34
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UN OUTIL NEXEM – RESSOURCIAL : LE RÉFÉRENTIEL DE SÉCURITÉ

35
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UN OUTIL NEXEM – RESSOURCIAL : LE RÉFÉRENTIEL DE SÉCURITÉ

36

Près de 150 points de 

contrôle !
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RESSOURCES SUR LE SITE DE L’ANAP
 Sécurité des SI des établissements de santé 

https://ressources.anap.fr/numerique/publication/2570-securite-des-systemes-d-
information-des-etablissements-de-sante

 Kit de cybersurveillance à destination des professionnels de santé 
https://ressources.anap.fr/numerique/publication/2702-kit-de-cybersurveillance-a-
destination-des-professionnels-de-sante

 Élaborer une fiche de poste pour un RSSI 
https://ressources.anap.fr/numerique/publication/2401-elaborer-une-fiche-de-poste-pour-
un-rssi

 Guide pratique spécifique pour la mise en place d’un accès Wifi 
https://ressources.anap.fr/numerique/publication/386-guide-pratique-specifique-pour-la-
mise-en-place-d-un-acces-wifi

 Kit SI pour le directeur de structure médico-sociale : 
http://ressources.anap.fr/numerique/publication/2409

 Fonctions d'un dossier de l'usager à informatiser 
http://ressources.anap.fr/numerique/publication/2722

 Kit Gestion de projet d'informatisation dans une structure médico-
sociale http://ressources.anap.fr/numerique/publication/2144

 Kit Démarche processus http://ressources.anap.fr/numerique/publication/2733-kit-
demarche-processus

 Résolution, les communautés de pratiques par l’ANAP 
https://www.anap.fr/communaute/#undefined_c6152

37
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RESSOURCES SUR LE SITE DE L’ANS ET DE LA DNS

 Doctrine technique du numérique en santé (version 2020) 

https://esante.gouv.fr/virage-numerique/doctrine-technique

 Les webinaires de l’ANS : https://esante.gouv.fr/ans/webinaires

 La page du virage numérique sur le site de l’ANS : 

https://esante.gouv.fr/virage-numerique

 Catalogue des terminologies de santé 

https://smt.esante.gouv.fr/catalogue-des-terminologies/

 Espace de publication PGSSI-S 

https://esante.gouv.fr/securite/pgssi-s/espace-de-publication

38
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RESSOURCES SUR LE SITE DU COLLECTIF SI MÉDICO-SOCIAL HDF

 Cycle de webinaires : https://www.collectifsims-

hdf.net/webinaires/ (inscription/rediffusions)

 Appel à projet ESMS Numérique : https://www.collectifsims-

hdf.net/appel-a-projets-programme-esms-numerique/

 Club RSI – DSI : https://www.collectifsims-hdf.net/club-rsi-dsi/

39
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POUR ALLER PLUS LOIN

 Sur la norme 27001 : https://fr.wikipedia.org/wiki/ISO/CEI_27001

 PGSSI https://esante-formation.fr/course/view.php?id=7

 La méthode EBIOS : https://www.ssi.gouv.fr/guide/la-methode-ebios-
risk-manager-le-guide/

 CNIL Sécurité des données https://www.cnil.fr/fr/securite-des-donnees

 CNIL Guide sécurité des données personnelles 
https://www.cnil.fr/sites/default/files/atoms/files/cnil_guide_securite_p
ersonnelle.pdf

 CNIL Référentiel « social et médico-social » 
https://www.cnil.fr/fr/publication-du-referentiel-pour-la-prise-en-
charge-medico-sociale-personnes-agees-handicap-difficulte

 CNIL L'analyse d’impact relative à la protection des données (AIPD) 
https://www.cnil.fr/fr/RGPD-analyse-impact-protection-des-donnees-
aipd 40
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CONTACTS ET INFOS

19 rue Marius Grosso
69120 Vaulx-en-Velin

Tél : 06.14.20.26.03
Mail : contact@ressourcial.fr
Web : www.ressourcial.fr
FAQ base documentaire RGPD 
http://www.ressourcial.fr/faq-rgpd/
Besoin d'en savoir plus ? 
christian.viallon@ressourcial.fr Newsletter 
hebdomadaire : envoyer un courriel pour s’inscrire.
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